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1. OBJETIVO 
 

Establecer la metodología definida por el organismo de certificación para que el usuario final asegure la 
autenticidad, integridad y fiabilidad de los certificados de conformidad de producto resultantes de las actividades de 
evaluación. 
 
2. ALCANCE 
 

Aplica para la validación de todos los certificados de conformidad de producto emitidos bajo los diferentes 
esquemas por 17065 Certecnica S.A.S, generados en formato PDF, firmados digitalmente y cargados en la web 
correspondiente. 
 
3. DESCRIPCIÓN DEL DOCUMENTO 
 

3.1 Generalidades 
 

Cuando se recibe un documento firmado, es posible que requiera validar su(s) firma(s) para verificar el firmante y 
el contenido firmado. Dependiendo de cómo se haya configurado la aplicación, la validación puede realizarse 
automáticamente. La validez de firma está determinada por la verificación de la autenticidad del estado de 
certificado de ID digital y la integridad del documento: 
 

• La verificación de la autenticidad confirma que el certificado del firmante o sus certificados principales 
existen en la lista de identidades de confianza del validador. También confirma si el certificado de firma es 
válido según la configuración de Acrobat Reader del usuario. 

 

• La verificación de integridad de documento confirma si el contenido firmado ha cambiado después de su 
firma. Si cambia el contenido, la verificación de integridad confirma que el firmante permita los cambios 
realizados en el documento. 
 

3.2 Validación del certificado de conformidad 
 

La validación del certificado de firma digital comprende 11 pasos los cuales deben realizarse en su totalidad. La 
validación de firma digital se hace la primera vez que abre un documento PDF en Adobe Acrobat Reader. 
 
Paso 01. 
Ubicar en la parte superior derecha el botón “panel de firma”, hacer clic en él. 
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Paso 02. 
En el costado izquierdo se desplegará el panel de firmas.
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Paso 03. 
En el panel de firmas dar clic sobre la firma a validar, se despliega el menú de opciones, seleccionaremos “validar 
firma”. 

 
Paso 04 
Aparecerá una ventana “Estado de validación de la firma”, en ella hacer clic en el botón “propiedades de la firma”. 

 
Paso 05 
Aparecerá la ventana “Propiedades de la firma”, en ella hacer clic en el botón “mostrar certificado del 
firmante”. 
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Paso 06. 
En la ventana “visor de certificados seleccionar la pestaña “Confianza”. 

 
Paso 07. 
En pestaña “Confianza”, en la parte inferior hacer clic en “Agregar a certificados de confianza”. 
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Paso 08. 
Aparecerá una alerta de seguridad, hacer clic en aceptar. 

 
 

 
Paso 09. 
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En la ventana que se despliega “importar configuración de contactos” marcar la casilla “documentos certificados” 
hacer clic en “Aceptar”. 

 
 
 
 
Paso 10. 
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Aparecerá la ventana “Propiedades de la firma”, en ella hacer clic en el botón “validar firma”. 

 
Nota: Si la Firma Digital del documento es inválida se mostrará una leyenda en el panel de Firma Digital que se 
abre al lado derecho de la pantalla, esta se mostrará en color rojo con la leyenda Firmas no válidas. 
 
Un documento con una Firma Digital inválida compromete la validez de ese documento, ya que existe la posibilidad 
que el documento haya sido modificado o que hubo un cambio en la Firma Digital, este tipo de documentos no 
deberían de ser recibidos ni tramitados en ninguna entidad antes de comprobar bien por qué se invalidó la Firma 
Digital, también puede contactarse con el organismo que emitió el certificado para su correspondiente validación 
y/o verificación. 
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Paso 11. 
Después de validar la firma, verificar en la parte superior izquierda que aparezca validada la firma. 

 
Una vez realizados estos pasos la firma digital quedará validada y por tanto el certificado emitido por el organismo 
de certificación será válido. 
 
Nota: Los certificados emitidos por 17065 Certecnica S.A.S tendrán validez siempre y cuando se encuentren 
firmados digitalmente y la identidad del firmante pueda ser validada. Si el estado de la firma se desconoce o no 
puede ser verificado, se pone a disposición los siguientes canales de comunicación, para efectuar la validación y/o 
consulta correspondiente, con el fin de validar su autenticidad. 
 
Correos:  

• sac@certecnica.com  

• direcortecnico@certecnica.com  

• directorcalidad@cetecnica.com  
 

Teléfonos: 
6012157053 ext. 101 / 103 / 104 
 
3.3 Consulta de certificados emitidos por medio del portal Web Certecnica S.A.S 
 

Los certificados que han sido validados digitalmente también podrán ser consultados por medio del portal web 
https://certecnica.com/. Estando allí se selecciona el menú desplegable y se da clic en “Consulta tu certificado”. 

mailto:sac@certecnica.com
mailto:direcortecnico@certecnica.com
mailto:directorcalidad@cetecnica.com
https://certecnica.com/
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Al dar clic se abrirá una nueva pestaña donde se podrá realizar la consulta de forma pública para los certificados 
emitidos por el organismo de certificación. Se debe escribir el número de certificado a consultar y se da clic en la 
opción buscar: 

 
El sistema arrojara la consulta del certificado indicando: 
 

✓ No. De certificado consultado 
✓ Esquema 
✓ Fecha de expedición 
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✓ Fecha de vencimiento 
✓ Fecha de actualización 
✓ Productos 
✓ Cliente 
✓ Norma técnica 
✓ Estado 
✓ Versión del certificado 

 

 
 
 
Si el sistema no arroja ningún resultado, se pone a disposición los siguientes canales de comunicación, para 
efectuar la validación y/o consulta correspondiente: 
 
Correos:  

• sac@certecnica.com  

• direcortecnico@certecnica.com  

• directorcalidad@cetecnica.com  
 

Teléfonos: 
6012157053 ext. 101 / 103 / 104 
 
 
3.4 Consulta de certificados emitidos por medio del portal Web Sicerco (Solo para reglamentos técnicos) 
 

Para la certificación de productos bajo reglamentos técnicos como RETIE, RETILAP y JUGUETES los certificados 
también podrán ser validados y/o consultados por medio del portal web de Sicerco, en la dirección: 
https://sicerco.sic.gov.co/sicerco/index.xhtml?faces-redirect=true 
 

mailto:sac@certecnica.com
mailto:direcortecnico@certecnica.com
mailto:directorcalidad@cetecnica.com
https://sicerco.sic.gov.co/sicerco/index.xhtml?faces-redirect=true
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Una vez estando allí se debe dar clic en la opción de “Consulta Publica Ciudadano” 
 

 
 

Se cargará la página de “Bienvenido al sistema” de Sicerco, allí se debe hacer clic en la opción “Certificados” y 
luego en “Administrar certificados” 
 

 
 
Se desplegará la ventana de consulta de certificados, se debe escribir el número de certificado que se desea 
consultar y se da clic en la opción buscar: 
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El sistema arrojará la consulta del certificado indicando todos los numero de certificados cargados en el portal de 
Sicerco bajo este número de certificado, estando allí se debe buscar el organismo certificador “17065 
CERTIFICACIONES TÉCNICAS SIGLA: 17065 CERTECNICA S.A.S” 
 

 
Una vez encontrada la búsqueda, se tendrá la garantía que el certificado emitido es autentico y fue generado por 
el organismo de certificación, y por medio de la firma digital se asegurará la validez de este. 
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Nota: Cada vez que se realicen modificaciones al certificado por parte del organismo, este se emitirá en nueva 
versión y será firmado digitalmente en su nueva emisión, así mismo serán actualizados los portales donde se pone 
a disposición para la consulta pública. 
 
4. CONTROL DE CAMBIOS 

 
 
 
 

VERSIÓN/ 
FECHA 

ELABORADO REVISADO APROBADO MODIFICACIÓN REALIZADA 

0 
2022-07-05 

Nombre: 
Norman 

Hernández   
Cargo: 

Analista de 
Certificación 

Nombre: 
Bernardo 

Valderrama   
Cargo: 

Jefe Calidad 

Nombre:  
Lucia Vargas 

Cargo: 
director 
técnico 

Documento inicial. 
Se crea documento conforme a la implementación de la firma digital 
validada para los certificados de conformidad de producto. 

1 
2024-03-12 

Nombre: 
Alejandro 
Becerra   
Cargo: 

Coordinador 
Calidad y 

SST 

Nombre: 
Bernardo 

Valderrama   
Cargo: 
Director 
Calidad 

Nombre: 
Bernardo 

Valderrama   
Cargo: 
Director 
Calidad 

Se actualiza el documento con las captura de pantalla 
correspondientes a la pagina web de Certecnica actualizada 


