L INSTRUCTIVO PARA LA VALIDACION DE
&- CERTECTICH CERTIFICADOS EMITIDOS Y REVISION DE LA

INFORMACION PUBLICA
CER-DI-14 V:0

1. OBJETIVO

Establecer la metodologia definida por el organismo de certificacién para que el usuario final asegure la
autenticidad, integridad y fiabilidad de los certificados de conformidad de producto resultantes de las actividades de
evaluacion.

2. ALCANCE

Aplica para la validacion de todos los certificados de conformidad de producto emitidos bajo los diferentes
esquemas por 17065 Certecnica S.A.S, generados en formato PDF, firmados digitalmente y cargados en la web
correspondiente.

3. DESCRIPCION DEL DOCUMENTO

3.1 Generalidades

Cuando se recibe un documento firmado, es posible que requiera validar su(s) firma(s) para verificar el firmante y
el contenido firmado. Dependiendo de como se haya configurado la aplicacion, la validacion puede realizarse
automaticamente. La validez de firma esta determinada por la verificacion de la autenticidad del estado de
certificado de ID digital y la integridad del documento:

e La verificacion de la autenticidad confirma que el certificado del firmante o sus certificados principales
existen en la lista de identidades de confianza del validador. También confirma si el certificado de firma es
valido segun la configuracion de Acrobat Reader del usuario.

e La verificacion de integridad de documento confirma si el contenido firmado ha cambiado después de su
firma. Si cambia el contenido, la verificacion de integridad confirma que el firmante permita los cambios
realizados en el documento.

3.2 Validacion del certificado de conformidad
La validacion del certificado de firma digital comprende 11 pasos los cuales deben realizarse en su totalidad. La
validacién de firma digital se hace la primera vez que abre un documento PDF en Adobe Acrobat Reader.

Paso 01.
Ubicar en la parte superior derecha el boton “panel de firma”, hacer clic en él.
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Paso 02.
En el costado izquierdo se desplegara el panel de firmas.
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Paso 03.

CER-DI-14 V:0

En el panel de firmas dar clic sobre la firma a validar, se despliega el menu de opciones, seleccionaremos “validar

firma”
(8 Cetificado 1551.pdf - Adobe Acrobat Reader DC (64-bit) = o
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Paso 04

Aparecera una ventana “Estado de validacion de la firma”, en ella hacer clic en el boton “propiedades de la firma”.
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Paso 05
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Aparecera la ventana “Propiedades de la firma”, en ella hacer clic en el boton “mostrar certificado del
firmante”.

@ Cenificado obat Reader O

Archivo  Edicién Ver Firmar Ventana Ayuda

Inicio Herramientas Certificado 1551.pdf % @ A Iniciar sesi

DY ® 8 Q @ (O 2 /4 Propiedades dels firma X W Q G =
: > La firma es VALIDA, firmada por JORGE ALEJANDRO MORALES AVILA
Ab Firmado y todas las firmas son vilidas. ! < GERENCIA@CERTECNICA. COMS>.. Panel de firma
X Hora de firma: 2022/06/11 11:39:45 -05'00' 2

Firmas
=

Origen de los elementos de confianza obtenidos de Adobe Approved Trust List
@ [E] - Validar todas (AATL).
Resumen de validez
> % Rev. 1: Firmado por JORGE ALEJANDRO A

No ha habido modificaciones en: documento desde que se firmé.

124 > é& Rev. 2: Firmado por JORGE ALJANDRO A y : i g
El certificador especificé que no se pueden realizar cambios en este documento.

B por La identidad del firmante es vlida.
La hora de la firma procede del reloj del equipo del firmante.

La firma se validé a partir de la hora de firma:

2022/06/1111:39:45 -05'00° Firmado digitaimente por JORGE
ALEJANDRO MORALES AVILA <
4 Informacién de firmante i)e;gz 2022.06.11 11:39:45

La ruta desde el certificado del firmante a un certificado del emisor se cre6
correctamente. IDRO MORALES AVILA

ite, CERTECNICASA S

certificado del firmante es vlido y no se ha revocado. A -05, Bogota D.C., Colombia

Propiedades avanzadas... Validar firma ‘ Cerrar
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Paso 06.
En la ventana “visor de certificados seleccionar la pestafa “Confianza”.
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Paso 07.
= “® 4 ” H H H “ £ ' ”
En pestafia “Confianza”, en la parte inferior hacer clic en “Agregar a certificados de confianza”.
B Cestificado 155 f obe Acrobat Reader DC (6
Archivo Edicion Ver Firmar Ventana Ayuda
Inicio Herramientas BDE 2600 DIN.pdf Cerl Visor de certificados x
B % ® 8 Q @ 0 de dislogo le permi y toda su cadena de emisién. Los detalles corresponden Q
a la entrada seleccionada.
Ly, Firmado y todas las firmas son validas. CIMostrar todas los rutas de certificacion encontradas m
Firinas x z Certicamara S.A. Resumen Detalles Revocacion Confianza Normativas Awviso legal 2
SUB CERTICAMARA
‘D = Validai todas JORGE ALEJANDRO MORALE’ Origen de los. de confianza de Adobe A d Trust List
- (AATL).
@ Rev. 1: Fi JORGE ALEN Configuracion de confianza
& > Loy, : o Este certificado es de confianza para:
> éb Foe £ iy g JORUGC ALEN «”  Firmar documentos o datos
Docsncato blogdado por Sows «”  Certificar documentos
R Ejecutar dinamico en un
certificado
®  Ejecutar enun
R Realizar del sistema (red,

acceso a archivos, etc.)

$ Agregar a certificados de confianza...

@ Lo ruta del certificado seleccionado es vlida.

< >

6n de ruta y de i6n se realizaron a partir de la hora de firma:

Las i de vali
2022/06/11 11:39:45 -05°00"
Modelo de validacion: shell

Paso 08.
Aparecera una alerta de seguridad, hacer clic en aceptar.
z Certicamara S.A. Resumen Detalles Revocacién Confianza Normativas Aviso legal
SUB CERTICAMARA
JORGE ALEJANDRO MORALE! Origen de los elementos de confianza obtenidos de Adobe Approved Trust List

Configuracién de confianza

Este certificado es de confianza para:

«#  Firmar documentos o datos

Seguridad de Acrobat

Si cambia la configuracion de confianza, necesitara validar de nuevo todas las
/_I_S firmas para ver el cambio.

Si confia directamente en la identidad del firmante, se anulara la configuracién de
confianza heredada. ;Esta seguro de que desea hacerlo?

I Agregar a certificados de confianza... ]
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Paso 09.
En la ventana que se despliega “importar configuracion de contactos” marcar la casilla “documentos certificados”
hacer clic en “Aceptar”.

Importar cenfiguracién de contactos X

Detalles del certificado
Asunto: JORGE ALEJANDRO MORALES AVILA <GERENCIA@CERTECNICA.COM>
Emisor: AC SUB CERTICAMARA

Uso: Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerde de clave

Caducidad:  25/05/2023 12:06:28 p. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a €l.

[] Utilizar este certificado como raiz de confianza

Sila validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

[C] Decumentos certificados c

Contenido dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.)

Ayuda Aceptar Cancelar

Péagina 6 de 13 2022-07-05



. INSTRUCTIVO PARA LA VALIDACION DE
»/CERTECTICH, CERTIFICADOS EMITIDOS Y REVISION DE LA

= INFORMACION PUBLICA
CER-DI-14 V:0

Paso 10.
Aparecera la ventana “Propiedades de la firma”, en ella hacer clic en el botén “validar firma”.

Propiedades de |a firma X
La firma es VALIDA, firmada por JORGE ALEJANDRO MORALES AVILA
L. <GERENCIA@CERTECNICA.COM>,
)
Hora de firma: 2022/06/11 11:3%:45 -05'00'

Origen de los elementos de confianza obtenidos de Adobe Approved Trust List
(AATL).

Resumen de validez
No ha habido medificacicnes en: documento desde que se firmo.
El certificador especificé que no se pueden realizar cambios en este documento.
La identidad del firmante es valida.
La hora de la firma procede del reloj del equipo del firmante.,
La firma se validé a partir de la hera de firma:

2022/06/11 11:39:45 -05'00"

Informacion de firmante

La ruta desde el certificado del firmante a un certificade del emisor se cred
correctamente.

El certificado del firmante es valide y no se ha revocado.

Mostrar certificade de firmante...

Propiedades avanzadas... Validar firma Cerrar

Nota: Si la Firma Digital del documento es invélida se mostrara una leyenda en el panel de Firma Digital que se
abre al lado derecho de la pantalla, esta se mostrara en color rojo con la leyenda Firmas no validas.

Un documento con una Firma Digital invalida compromete la validez de ese documento, ya que existe la posibilidad
que el documento haya sido modificado o que hubo un cambio en la Firma Digital, este tipo de documentos no
deberian de ser recibidos ni tramitados en ninguna entidad antes de comprobar bien por qué se invalidé la Firma
Digital, también puede contactarse con el organismo que emitié el certificado para su correspondiente validacién
ylo verificacion.
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Paso 11.
Después de validar la firma, verificar en la parte superior izquierda que aparezca validada la firma.
B % ® 8 Q ©® 12 AR MO @ a%- B P &S W Q
% Firmado y todas las firmas son vélidas. c
No. 189 Baiyu Road, Economic and Technologh Development Zone, Wenzhou City, Zhejiang Province, China. ~
Firmas X
@ Evaluado conforme a los requisitos de:
[] - Validar todas RESOLUCION 90708 DE AGOSTO 30 DE 2013. R Técnico de jones Eléctricas (RETIE), articulo 20, y
@ 20.10 clavijas y i 20.10.1 requisitos de producto, 20.16.3 interruptores manuales de baja
> éb Rev. 1: Firmado por JORGE ALEJ, = tension y 20.16.3.1 requisitos de producto.
ﬁ, '* & presente certificado cubre unicamente as referencias o unidades descritas en ef anexo.
2 Lavigenciayvali 3 s i CER-DI-05 “Téminos y Condiciones para certificacion”
3 cemg SAS. realiza seguimiento gara verificar fa conformidad del producto de acuerdo a los estipuado e CER-DI-05 Términos y Condiciones para
4 ::-: verificar la validez y novedades del presente cerificado puede consultar |3 pagina www certecnica com © a través de la consuita piblica en SICERCO

(SOLO PARA REGLAMENTOS TE‘CNFCOS)
Fecha de aprobacion: 10 de junio de 2022
Fecha del primer seguimiento: ~ Antes del 10 de junio de 2023
Fecha del segundo seguimiento:  Antes del 9 de junio de 2024
Fecha de vencimiento: 9 de junio de 2025

Autorizado por

= Firmado digitalmente por JORGE
4 ALEJANDRO MORALES AVILA

Fecha: 2022.06.11 11:40:12-05'00'
JQRGE Al NDRO MORALES AVILA

te, CERTECNICASAS

Carrera 66 No. 67A -05, Bogota D.C., Colombia

ONAC 7

150/IEC 17065:2012

21-CPR-002

CERTIFICADO No
Veld

www.certecnica.com
CER-FO-13V5
20220420

Una vez realizados estos pasos la firma digital quedara validada y por tanto el certificado emitido por el organismo
de certificacién sera valido.

Nota: Los certificados emitidos por 17065 Certecnica S.A.S tendran validez siempre y cuando se encuentren
firmados digitalmente y la identidad del firmante pueda ser validada. Si el estado de la firma se desconoce 0 no
puede ser verificado, se pone a disposicion los siguientes canales de comunicacion, para efectuar la validacion y/o
consulta correspondiente, con el fin de validar su autenticidad.

Correos:
e sac@certecnica.com
e direcortecnico@certecnica.com
e directorcalidad@cetecnica.com

Teléfonos:
6012157053 ext. 101 /103 / 104
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3.3 Consulta de certificados emitidos por medio del portal Web Certecnica S.A.S

Los certificados que han sido validados digitalmente también podrén ser consultados por medio del portal web
https://certecnica.com/. Estando alli se selecciona el ment desplegable y se da clic en “Consulta tu certificado”.

* 0@

My/cERTECICA

Blog

\ Telefonos

LQuienes Somos?
Procesos
Documentos
Certificacion para
= productos eléctricos-

Webmail

Al dar clic se abrira una nueva pestafia donde se podra realizar la consulta de forma publica para los certificados
emitidos por el organismo de certificacion. Se debe escribir el nimero de certificado a consultar y se da clic en la
opcidn buscar:

[SCLEARFILTERS

(+571) 620 6290
(+571) 320 232 5800
comercial@certecnica.com

Regresar a la pagina principal
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El sistema arrojara la consulta del certificado indicando:

No. De certificado consultado
Esquema

Fecha de expedicion

Fecha de vencimiento

Fecha de actualizacion
Productos

Cliente

Norma técnica

Estado

Version del certificado

ANANE N N N NN

Ingresa en el siguiente campo de bisqueda el

Si el sistema no arroja ningun resultado, se pone a disposicion los siguientes canales de comunicacion, para
efectuar la validacion y/o consulta correspondiente:

Correos:
e sac@certecnica.com
e direcortecnico@certecnica.com
e directorcalidad@cetecnica.com

Teléfonos:
6012157053 ext. 101 /103 / 104

Pégina 10 de 13 2022-07-05


mailto:sac@certecnica.com
mailto:direcortecnico@certecnica.com
mailto:directorcalidad@cetecnica.com

; INSTRUCTIVO PARA LA VALIDACION DE
/ CERTECTICH, CERTIFICADOS EMITIDOS Y REVISION DE LA

'

= INFORMACION PUBLICA

CER-DI-14 V:0

3.4 Consulta de certificados emitidos por medio del portal Web Sicerco (Solo para reglamentos técnicos)

Para la certificacion de productos bajo reglamentos técnicos como RETIE, RETILAP y JUGUETES los certificados
también podran ser validados y/o consultados por medio del portal web de Sicerco, en la direccidn:
https://sicerco.sic.gov.co/sicerco/index.xhtml?faces-redirect=true

Una vez estando alli se debe dar clic en la opcién de “Consulta Publica Ciudadano”

Industria y Comercio -
—_—— b El progreso
R SUPERINTENDENCIA Bl S Ro%ese | Mincomercio

SICERCO - sistema de Informacion de Certificados de Conformidad
Eﬁh' Login
Usuario Descargas Enlaces de interés
'_H Consulta Pblica Ciudadano
s + Video Tuterial
£ Ha olvidado el nombre de usuario? — (T Encuesta de satisfaccion
Contrasefia * + Manual de Usuario
+ C M:
£Ha olvidado |a contrasefia? ARSI
@ Ingresar 2 Limpiar
LINEA DE ATENCION AL CIUDADANO CONMUTADOR SEDE PRINCIPAL SIGANOS

Se cargara la pagina de “Bienvenido al sistema” de Sicerco, alli se debe hacer clic en la opcion “Certificados” y
luego en “Administrar certificados”

Industria y Comercio e 25
J T El progreso
qsuPEmNTENnEMcm i es]l):ietgodus Mincomercio

SICERCO - sistema de Informacién de Certificados de Conformidad

Acreditaciones »  Certificados » @ Volver

Administrar certificades

2 BienveRdo AT SEEmA

'_H Sefior Usuario: usted acaba de ingresar al Sistema de Informacién de Certificados de
ey | Conformidad -SICERCO-, el cual tiene como fin consolidar en un solo sitio los certificados
h— : de conformidad expedidos por los Organismos Evaluadores de la Conformidad acreditados

para expedir certificados de productos y servicios sujetos al cumplimiento de Reglamentos
slcin co Teécnicos cuyo control y vigilancia le han sido asignados a la Superintendencia de Industria
istemna de Informacion de
ertificados ae Co ad

y Comercio

Organismo de Producto Organismo de Inspeccion

A partir del 23 de agosio la creacion de A parlir del 23 de Julio de 2021, SICERCO
certificados de producto solicita de forma solicitard de forma no obligatoria, o voluntaria, el
opligateria los campos requeridos en Ia resolucion registre del nimere de medidor asociade a la
14837 del 30 de marzo de 2017. Eslos datos instalacion inspeccionada. Por lo anterior, es
serdn solicitados tanto en el formulario WEB comeo necesario que valide y diligencie este campo en
en la opcién de cargue masivo respeciiva, por lo la estruclura de Cargue masivo, segin las
cual, se debe descargar la actualizacién de la indicaciones dadas en el manual para el
herramienta usada para generar el Cargue diligenciamiento del mismo

Masivo.

Recuerde que a partir de Ia fecna, deberd cargar
el archivo PDF editable del certificado de
conformidad (Que permita la blsqueda ds
informacién

Para aclarar cualquier duda o inquietud, contacte al administrador del sitio a través de los diferentes
canales de comunicacion disponibles.
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Se desplegara la ventana de consulta de certificados, se debe escribir el numero de certificado que se desea
consultar y se da clic en la opcién buscar:

Industria y Comercio ™
s ey Tty i El progreso
ﬁ SUPERINTENDENCIA Bl o Rogee | Mincomercio

SICERCO - sistema de Informacién de Certificados de Conformidad
Acreditaciones »  Certificados » Q Volver
cio » Certificados * Administrar Certificados Bienvenido a SICERCO

Ultimo ingreso

E‘m' Administrar Certificados

Datos de la bisqueda

Nimero de Certificado *

©® Buscar o Limpiar

El sistema arrojara la consulta del certificado indicando todos los numero de certificados cargados en el portal de
Sicerco bajo este numero de certificado, estando alli se debe buscar el organismo certificador “17065
CERTIFICACIONES TECNICAS SIGLA: 17065 CERTECNICA S.A.S”

SICERCO - sistema de Informacién de Certificados de Conformidad

Acreditaciones »  Certificados » @ Vaolver

cio » Certificados > Administrar Certificados Bienvenido a SIGERCO
Ultimo ingreso

Eﬂﬁ Administrar Certificados

Datos de la busqueda

Numero de Certificado * ' 4554

@ Buscar 2 Limpiar

Resultados de la busqueda

Pagina3de 3 a n

Tipo MNumero AN S, Organisme < Fecha Fecha Fecha de creacion en Ultima Fecha de Modificacion
idenfificacion | idenfificacion  azon Social Nimero Gertificado Estado Bsquema  gyorcamiento | Vencimiento SICERCO e

certificador n el SICERCO
No conocida IDANCAS AS 1551 Vigente 2022-04-28 2022-05-10 081507 AM
No conocida 0 NO ORGANISMO DE 1551 Vigente 2022-05-11 2022-05-24 07:20:07 PM
CONOCIDO INSPECCION DE
GAS S.AS SIGLA
Ol GASSAS
1551 2022-06-10 2025-06-08 2022-06-11 11:51:57 AM 2022-06-23 09:10:29 AM

NIT 900866027 SOLLIGHT 17065 :
FH3AS CERTIFICACIONES Vigente
TECNICAS SIGLA
17085 CERTECHICA
AS.

Pagina3de 3 n n
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JCERTECNICA

INSTRUCTIVO PARA LA VALIDACION DE

CERTIFICADOS EMITIDOS Y REVISION DE LA

INFORMACION PUBLICA

CER-DI-14 V:0

Una vez encontrada la busqueda, se tendra la garantia que el certificado emitido es autentico y fue generado por
el organismo de certificacion, y por medio de la firma digital se aseguraré la validez de este.

Nota: Cada vez que se realicen modificaciones al certificado por parte del organismo, este se emitird en nueva
version y sera firmado digitalmente en su nueva emision, asi mismo seran actualizados los portales donde se pone
a disposicion para la consulta publica.

4. CONTROL DE CAMBIOS

VA" | ELABORADO| REVISADO | APROBADO MODIFICACION REALIZADA
Nombre: Nombre: Nombre:
Norman . I
. Bernardo Lucia Vargas | Documento inicial.
0 Hernandez . iy i .
. Valderrama Cargo: Se crea documento conforme a la implementacion de la firma digital
2022-07-05 Cargo: ] . . p .
. Cargo: director validada para los certificados de conformidad de producto.
Analista de . .
A Jefe Calidad técnico
Certificacion
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